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Citre: publicatia PUBLIC RECORD

in atentia domnului Constantin Moldovan

Ref: solicitarea de informatii de interes public

Urmare a solicitarii dumneavoastra, formulatd in temeiul Legii nr. 544/2001, privind
posibila expunere a unor imagini provenite din sistemul de supraveghere video, va
comunicim urmatoarele:

Am luat la cunostintd de aspectele sesizate de dvs privind un incident de securitate a
sistemelor de supraveghere video utilizate pe raza teritoriald a Orasului Pantelimon, Judet
Ilfov, astfel imaginile transmise au fost supuse unei proceduri de verificare pentru stabilirea
provenientei si autenticitatii acestora, apoi s-a procedat la verificari tehnice in vederea
stabilirii iImprejurdrilor in care imaginile mentionate ar fi putut deveni accesibile prin
intermediul platformei Shodan.

in urma sesizarii au fost dispuse maisuri preventive si de verificare, inclusiv restrictionarea
accesului extern, verificarea configuratiilor echipamentelor, a conexiunilor de comunicatii
si conservarea jurnalelor tehnice disponibile. Institutia acorda atentie securitdtii
infrastructurii de supraveghere video si protejarii informatiilor prelucrate prin intermediul
acesteia.

Aspectele sesizate au fost transmise spre evaluare factorilor responsabili, in vederea
stabilirii naturii incidentului, a cadrului juridic aplicabil.

Precizim ci sistemul de monitorizare video este exploatat operativ de personalul autorizat
al Primariei Pantelimon si de Politiei Locale Pantelimon, iar serviciile de mentenantd
tehnica sunt externalizate, in conditiile contractului in vigoare. Accesul la imaginile
sistemului de supraveghere este destinat personalului autorizat, in limitele atributiilor de
serviciu si ale drepturilor acordate.

in contextul verificarii aspectelor semnalate, accesul extern a fost suspendat ca masura
preventiva, fiind mentinuta functionarea operativd a dispeceratului central, s-a procedat la
schimbarea credentialelor: au fost resetate toate parolele, actualizarea firmware-ul
echipamentelor la ultima versiune si inchiderea porturile expuse direct in internet.

Unul dintre cele mai importante aspecte juridice ale supravegherii video il constituie
legalitatea prelucrarii imaginilor si proportionalitatea masurilor de monitorizare.
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In primul rand, trebuie ficutd o distinctie importantd: nu orice incident de securitate
reprezintd si o incilcare a securitatii datelor personale, in acest sens din inregistrarile captate
se constatd cad nu au fost compromise date cu caracter personal, o tentativa de phishing
blocati inainte ca atacatorul si obtind acces la informatii personale nu constituie, in sine, o
astfel de incilcare.

Precizim ci temeiul juridic utilizat, respectiv interesul legitim al institutiei privind
montarea camerelor video il reprezinti protectia bunurilor, prevenirea furturilor, prevenirea
depozitarii de gunoaie, prevenirea vandalismului.

Potrivit articolului 4 punctul 12 din Regulamentul general privind protectia datelor
(GDPR), o incilcare a securitdtii datelor personale presupune distrugerea, pierderea,
modificarea, divulgarea neautorizati sau accesarea neautorizata a acestora, accidental orj
ilegal, ca urmare a unei incilciri a securitétii.

in situatiile previzute de art. 35 GDPR, operatorul trebuie si efectueze o evaluare de impact
asupra protectiei datelor inainte de inceperea prelucrarii. Necesitatea unei asemenea
evaludri trebuie analizati in raport cu natura, domeniul de aplicare, contextul si scopurile
operatiunilor, precum si cu criteriile aplicabile prelucrarilor susceptibile sd genereze un risc

Nu orice incilcare a securitdtii datelor personale trebuie notificats autoritatii, insi fiecare
situatie trebuie analizati cu profa Ism si responsabilitate,
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